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POLITICA DE CIBERSEGURIDAD

SACOEL, S.A. (en adelante Sacoel) considera que la informacién, sistemas y hardware
asociados son activos criticos que deben ser protegidos para asegurar el funcionamiento
de la actividad empresarial y confidencialidad de los datos.

La Politica de Ciberseguridad estd orientada a gestionar de manera eficaz la seguridad
de la informacion tratada por los sistemas informaticos de la empresa, asi como los
activos que participan en sus procesos.

Esta Politica tiene por objeto garantizar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion y cumplir en todo momento con las Leyes y reglamentos
vigentes, manteniendo un equilibrio con proporcionalidad entre los niveles de riesgo y
el uso eficiente de los recursos disponibles.

Los principios bdsicos descritos en esta Politica de Ciberseguridad garantizan que los
sistemas de informacion y telecomunicaciones disponibles disponen de un nivel
suficiente de seguridad y resiliencia.

Se ha llevado a cabo una sensibilizacién de todos los empleados y colaboradores acerca
de los riesgos de Ciberseguridad y se garantiza que disponen de los conocimientos y
capacidades tecnoldgicas para el cumplimiento de los objetivos de Ciberseguridad de la
empresa, potenciando a su vez la capacidad de prevencién, deteccién, reaccién, analisis
recuperacién, respuesta y coordinacion frente a nuevas amenazas. Para ello disponen
de herramientas que permiten adaptarse con agilidad a los cambios del entorno
tecnolédgico.

El modelo adoptado por Sacoel se basa en:

e Disponer de un marco de gestion de Ciberseguridad alineado con la estrategia y
objetivo del negocio, coherente con el contexto de la empresa.

e Crear mecanismos reales para establecer objetivos medibles referentes a la
Ciberseguridad, de conformidad con los requisitos legislativos y contractuales.

e Disponer de mecanismos para reaccionar frente a los incidentes que se
produzcan en la gestién del sistema y procedimientos operativos dependientes
del mismo.

e La existencia de un conjunto de funciones y responsabilidades en materia de
Ciberseguridad claramente definidos en el organigrama corporativo.

e Un proceso de revisidon y actualizacidon continua del modelo de gestion de Ila
Ciberseguridad que permita adecuarlo en todo momento a las amenazas que
surjan.
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